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Exercice 1

1) Calcul de (¢ (30))

Nous avons calculé ¢ (30) afin de déterminer le nombre d’éléments inversibles modulo 30,
car la fonction d’Euler indique combien d’entiers sont premiers avec 30.

2) Détermination des éléments inversibles

Nous avons recherché les éléments de Z3o tels que pgcd(a,30) = 1, car seuls ces éléments
possedent un inverse multiplicatif modulo 30.



Exercice 2

1) Chiffrement du message

Nous avons appliqué la formule ¢ = m® mod N afin de transformer le message clair en
message chiffré en utilisant la clé publique de Bob.

2) Retrouver la factorisation de N

Nous avons utilisé la relation ¢ (N) = (p-1) (g-1) pour retrouver les facteurs premiers de N,
car connaitre ¢ (N) permet de casser la sécurité du systéme RSA.



Calcul de la clé privée

Nous avons calculé I’inverse modulaire de e modulo ¢ (N) afin d’obtenir la clé privée d, qui
permet le déchiffrement des messages. D’ou la clé privée de Bob est : (107, 247)

Exercice 3

1) Calcul de n

Nous avons multiplié p et g pour obtenir n, car le module n est utilisé dans les opérations de
chiffrement et de déchiffrement.

2) Calcul de I’exposant e




Nous avons calculé ¢ (n) = (p-1) (g-1) afin de pouvoir déterminer une clé privée valide.
Nous avons choisi un entier e premier avec ¢ (N) afin de garantir I’existence d’un inverse
modulaire nécessaire au calcul de la clé privée.

3) Calcul de la clé privée d

Nous avons déterminé d tel que : ed=1 mod ¢ (n) afin que le déchiffrement annule I’effet
du chiffrement.

4) Chiffrement du message m = 11

Nous avons calculé ¢ = m® mod N afin de produire le message chiffré a transmettre.



5) Deéchiffrement du message ¢ = 23

Nous avons calculé m = ¢ mod n afin de retrouver le message clair a partir du message
chiffré.

Oscar peut retrouver le message m

Nous avons montré que si deux utilisateurs partagent le méme module n avec des exposants
premiers entre eux, il est possible de combiner les deux cryptogrammes pour retrouver
directement le message original en utilisant le théoreme de Bézout.



Exercice 4

l) Fonction premier (int n)

Nous avons écrit une fonction permettant de vérifier si un entier est premier, car RSA
nécessite la génération de nombres premiers pour construire le module n.

2) Fonction factorisation (int n)

Nous avons implémenté une fonction de factorisation afin de comprendre que la sécurité de
RSA repose sur la difficulté de décomposer N en produit de deux nombres premiers.



3) Fonction two_primes (int n, int prime [])

Nous avons créé une fonction générant deux nombres premiers aléatoires inférieurs a n afin
d’automatiser la génération des parameétres p et q du systéme RSA.

4) Fonction kxeys (int Pk [], int Sk [])

Nous avons développé une fonction permettant de générer automatiquement la clé publique et
la clé privée afin de simuler le fonctionnement complet du protocole RSA.



5) Fonction to bin(int bin[], int n)

while(n > 8){
bin[i] = n % 2;

("Re tation binaire : ");

while(n a){
("%d", bin[i]);

Nous avons implémenté cette fonction pour convertir un entier en représentation binaire, ce
qui facilite I’implémentation efficace de I’exponentiation modulaire.

6) Fonction Expo_modulaire(int a, int b, int n)

Nous avons programmé 1’algorithme d’exponentiation modulaire rapide afin de calculer
efficacement a®> mod n, opération essentielle pour le chiffrement et le déchiffrement RSA.



Conclusion générale

Ce TP nous a permis de comprendre que chaque calcul effectué dans RSA, du choix des
nombres premiers au calcul de I’inverse modulaire, joue un réle essentiel dans la sécurité et le
bon fonctionnement du systeme.



